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Szczegotowy opis wymagan dotyczacych przedmiotu zamoéwienia
Przedmiotem zamoéwienia jest budowa redundantnego srodowiska HA w oparciu o trzy serwery
typu Blade, przetacznik sieciowy, router oraz rozbudowe wspéidzielonej macierzy dyskowej
Fujitsu DX90S2 wraz z wdrozeniem.

Zakres zamoOwienia obejmuje:

1. Dostawe trzech serwerdéw typu Blade wraz z szafg, instalacjg oraz opiekg techniczng przez
okres nie krétszy niz 36 miesiecy;

2. Dostawe przetgcznika HP kompatybilnego z posiadanym przez zamawiajgcego modelem HP
4208vl, celem utworzenia stosu;

3. Rozbudowe posiadanej przez zamawiajacego macierzy Fujitsu Eternus DX90 S2;

4. Dostawe urzadzenia firewall/VPN/UTM;

5. Wykonanie projektu technicznego zakresu prac oraz wdrozenie.

Catos¢ prac musi by¢ wykonana na podstawie zaakceptowanego projektu technicznego stworzonego
na podstawie istniejgcych elementéw infrastruktury oraz konsultacji ze stuzbami informatycznymi
zamawiajgcego. Projekt techniczny ma by¢ przedstawiony do akceptacji w terminie 3 tygodni od daty
podpisania umowy. W ciggu 3 dni roboczych zamawiajgcy przekaze uwagi do projektu technicznego.
Po akceptacji projektu wykonawca bedzie moégt przystapi¢ do prac wdrozeniowych. W terminie 2
tygodni od daty podpisania protokotu odbioru jakosciowego wykonawca przedstawi dokumentacje
powykonawczg dotyczacg wykonanych dziatan do akceptacji. W terminie 3 dni roboczych
zamawiajgcy przedstawi uwagi do dokumentaciji.

Wszystkie elementy serwerdéw i innych urzgdzen bedg pracowaé w trybie ciggtym (przez 24 godziny
na dobe, 365 dni w roku) i muszg zapewnia¢ wydajng, stabilng i nieprzerwang prace pod
maksymalnym obcigzeniem wszystkich podzespotéw (procesory, pamie¢, interfejsy sieciowe, itd.).

Wymagania:

Oferowany sprzet /podzespoly /ustugi muszg bezwzglednie spetnia¢ minimalne wymagania
wyszczegélnione w Tabeli 1 — Wymagania podstawowe. W kolumnie “Oferta wykonawcy” Wykonawca
musi wypetni¢ wszystkie pola wpisujac nazwe producenta, model, ewentualnie numer katalogowy oraz
parametry techniczne oferowanego sprzetu lub potwierdzajgc, ze oferowany sprzet /podzespot /us{uga
spetnia wymagania zamawiajgcego.

Tabela 1 — Wymagania podstawowe

Budowa redundantnegobudowa redundantnego srodowiska HA w oparciu o trzy serwery
typu Blade, przetacznik sieciowy, router oraz rozbudowe wspétdzielonej macierzy dyskowej
Fujitsu DX90S2 wraz z wdrozeniem.

1. Serwery typu Blade - 3 szt. Producent sprzetu, ewentualnie model, nr
katalogowy (prosze podac):

(zainstalowane w szafie Blade)

Wymagania Zamawiajgcego Oferta Wykonawcy (Tak/Nie, deklaracja)

Obudowa:

1) typu Blade, zgodna z zaoferowang szafg
Blade, dostarczone przez jednego producenta,

2) mozliwo$¢ instalacji 2 dyskow SSD w obudowie
serwera,

3) dioda pozwalajgca na wizualng identyfikacje
serwera w szafie,

4) diodowa sygnalizacja: pracy, usterki,
aktywnosci potgczen LAN;
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Procesory:

1) zainstalowane dwa procesory 8-rdzeniowe,
osiggajace co najmniej 655 punktéw w tescie
SPECint_rate20086,

Piyta gtéwna:

1) zaprojektowana i wyprodukowana przez
producenta serwera,

2) obstuga minimum dwéch procesoréw
dwunastordzeniowych,

3) obstuga minimum 1024 GB pamieci
operacyjnej typu DDR3 (minimum 24 zitgcza
pamieci) z technologiami Advanced ECC, Chipkill
(SDDC),

4) wyposazona w zintegrowany kontroler RAID
0/1,

5) minimum dwa ztgcza dla kart naktadkowych
FC/Ethernet 10Gbit/IB typu mezzanine PCI
Express gen. 3.0 x 8,

6) wsparcie dla TPM 1.2 (mozliwos¢ integracji),

7) mozliwos¢ instalacji modutu flash do obstugi
wirtualizatora (wewnetrzne ztgcze, niedostepne z
zewnatrz serwera);

Pamie¢ RAM:
minimum 128GB DDR3 1600 MHz kazdy;

Zainstalowane dyski SSD:

1) 2 dyski typu SSD o pojemnosci min. 100GB
kazdy,

2) kontroler RAID z min. 512 MB cache, obstuga
grup RAID 0, 1 dla dyskéw wewnetrznych oraz
RAID 10, 5, 50, 6, 60 dla dyskéw zewnetrznych;

Interfejsy 1/0, ztacza:

1) minimum 4 interfejsy LAN typu 10 Gbit/s, w tym
co najmniej dwa z mozliwoscig podziatu na 4
funkcje logiczne na kazdy port (przydziat 4
adreséw MAC), wsparcie iSCSI, FcoE,

2) porty musza by¢ podigczone poprzez
backplane do switchy =zainstalowanych w
obudowie blade (po 2 porty na kazdy z
zamontowanych przetgcznikéw w obudowie),

3) dedykowany interfejs serwisowy typu LAN
1Gbit/s do obstugi sprzetowej karty zarzadzajgcej;

Zarzadzanie:

1) zintegrowany z ptytg gtéwng kontroler zdalnego
zarzgdzania zgodny ze standardem IPMI 2.0
umozliwiajgcy zdalny restart serwera i petne
zarzgdzanie, wigcznie z przejeciem zdalnym
konsoli graficznej oraz zdalnego podtgczenia
napedéw na poziomie sprzetowym,

2) dedykowana karta LAN 1Gbit/s do komunikacji
wylgcznie z kontrolerem zdalnego zarzgdzania z
mozliwoscig przeniesienia tej komunikacji na inng
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karte sieciowg wspoditdzielong z systemem
operacyjnym serwera,

Inne:

1) elementy, z ktérych zbudowane sg serwery
muszg by¢ produktami producenta tych serwerow
lub by¢ przez niego certyfikowane oraz muszg
by¢ objete gwarancjg producenta, potwierdzong
przez oryginalne karty gwarancyjne,

3) ogolnopolska, telefoniczna infolinia/linia
techniczna producenta serwera, (ogélnopolski
numer o zredukowanej odptatnosci 0-800/0-801,
w ofercie nalezy poda¢ nr telefonu) w czasie
obowigzywania  gwarancji na sprzet i
umozliwiajgca po podaniu numeru seryjnego
urzgdzenia weryfikacje: konfiguracji sprzetowej
serwera, w tym model i typ dyskéw twardych,
procesora, ilo§¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwaranciji,

4) mozliwos¢ aktualizacji i pobrania sterownikéw
do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za  posrednictwem  strony www
producenta komputera;

Serwis:

dostepnos$¢ czesci zamiennych przez co najmniej
5 lat od momentu zakupu serwera (o$wiadczenie
producenta);

Szafa Blade — 1 szt.

Wymagania Zamawiajgcego

Oferta Wykonawcy (Tak/Nie, deklaracja) '

Typ szafy:
1) do montazu w szafie 19" rack,

2) wysoko$¢ nie wiecej niz 6U wraz z
wymaganymi modutami chtodzenia, zasilania itp.,

3) maksymalna waga szafy w maksymalnej
konfiguracji nie wiecej niz 120KG,

4) wyposazona w 2 zigcza USB 2.0, 1x LAN, 1x
serial dostepne od frontu (mozliwo$¢ konfiguraciji i
obstugi serweréw oraz zarzgdzania szafg poprzez
ztgcza dostepne z przodu szafy);

Mozliwosci rozbudowy:

1) mozliwo$¢ instalacji co najmniej 8 niezaleznych
serweréw kasetowych wyposazonych w 2
procesory 12 rdzeniowe oraz nie mniej niz
1024GB pamieci operacyjnej RAM na kazdy
serwer,

2) mozliwos¢ instalacji kaset typu storage
wyposazonych w minimum 4 dyski SAS 2.0
kazdy, wspotdzielenie zasobow kazdej kasety
dyskowej co najmniej dla 2 serweréw w obrgbie
tej samej obudowy blade,
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3) mozliwos¢ instalacji kaset typu storage
wyposazonych w naped w standardzie LTO-4 lub
nowszym, SAS;

Architektura |/O:

1) petne wsparcie producenta szafy dla instalacji
switchy i kart 10Gbit LAN oraz Infiniband,

2) wymagane minimum 4 wneki do instalacji
modutéw komunikacyjnych typu przetacznik LAN
1Gbit/s, LAN 10Gbit/s, FC 8Gbit, FC pass-thru,
QDR InfiniBand 40Gbit;

Sposéb wyprowadzen sygnatéw LAN, FC, IB:

2 switche 10Gbit, kazdy umozliwiajgcy
wyprowadzenie dwéch portéw 10GbE z kazdego
serwera mozliwego do zamontowania w szafie;

Zarzadzanie, dostep:

Wymaga sig, aby dostarczone rozwigzanie bylo
wyposazone w dwie, redundantne Kkarty
zarzgdzajgce (tzw. Management blade)
umozliwiajgce/ wyposazone w:

1) petna administracja szafy za posrednictwem
interfejsu Web,

2) dedykowany port serwisowy LAN RJ-45 dla
kazdej karty zarzadzajacej,

3) funkcje cyfrowego KVM realizowang dla
kazdego z serwerdw,

4) dwa porty zarzgdzajgce o predkosci 1Gbit/s,
5) wsparcie dla LDAP i ADS,

Szafa wraz z kartami zarzadzajgcymi musi
umozliwia¢:

1) weryfikacje zuzycia energii caltej szafy,
konfiguracji polityk ograniczajgcych zuzycie
energii w czasie oraz na bazie raportow utylizacji i
zuzycia energii przez pojedyncze serwery Blade
jak i calg szafg, podglad graficzny danych
historycznych,

2) bez koniecznosci rozbudowy o dodatkowe
elementy sprzetowe, wirtualizacje zasobéw /O
dla catej szafy Blade (co najmniej wirtualizacja
adresacji WWN dla FC, MAC i IP dla Ethernet dla
wszystkich serweréw zainstalowanych w szafie),

3) dostarczona infrastruktura serwerowa powinna
pracowaé bez przerw czy obnizenia wydajnosci
serwerébw nawet w przypadku uszkodzenia
obydwoéch modutéw zarzgdzajgcych,

4) zdalne mapowanie napedéw optycznych
CD/DVD oraz FDD lub obrazéw (ISO/IMG) tychze
nosnikbw  niezaleznie dla  kazdego z
zainstalowanych w szafie serweréw na poziomie
sprzetowym (dostep do urzadzenia zdalnego z
poziomu BIOS),

5) realizacja funkcji cyfrowego KVM poprzez
niezalezne przekierowanie konsoli graficznej
kazdego z zainstalowanych w szafie serweréw na
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poziomie sprzetowym wraz z emulacjg myszy i
klawiatury (niezaleznie od typu zainstalowanego
0S), potgczenie szyfrowane SSL/SSH,

6) zdalna identyfikacja fizycznego serwera i szafy
za pomocg sygnalizatora optycznego,

7) zdalne wigczanie/wytgczanie/restart
niezaleznie dla kazdego serwera,

8) dostep do interfejsu zarzgdzania — zdalny z
poziomu przegladarki internetowej, bez
koniecznosci instalacji specyficznych
komponentdéw programowych producenta sprzetu,

9) automatyczne wykrywanie i identyfikacja

urzgdzen zainstalowanych w ramach
infrastruktury (serwery, obudowy Blade, karty
zarzadzajgce) i prezentacja infrastruktury w

postaci graficznej,

10) monitorowanie utylizacji nastepujacych
podzespotéw serwera: procesor, pamie¢, dyski
twarde, interfejsy sieciowe;

Ponadto szafa musi by¢é wyposazona w
wySwietlacz  dostepny z  przodu @ szafy,
zapewniajgcy podstawowg konfiguracje szafy,
monitorowanie  podstawowych funkcji oraz
sygnalizowanie i wyswietlanie  alarmow;
wyswietlacz musi posiadaé mozliwos¢
schowania/zamkniecia lub innego skutecznego
zabezpieczenia przed przypadkowym
uszkodzeniem;

Zasilanie:

Redundantne zasilacze wymienne w trakcie
pracy, pozwalajgce na zasilenie w peini
obsadzonej szafy:

1) redundancja co najmniej typu N+N — wymaga
sie, aby utrata potowy zasilaczy nie powodowata
zatrzymania lub  zmniejszenia  wydajnosci
serwerdw zainstalowanych w szafie,

2) szafa powinna umozliwia¢ optymalizowanie
obcigzenia zainstalowanych =zasilaczy celem
osiggniecia maksymalnej sprawnosci pracy
zasilaczy i minimalizacji zuzycia energii,

3) sprawnos¢ maksymalna pojedynczego
zasilacza nie mniej niz 92% (potwierdzone w
dokumentacji technicznej producenta serwera
dostepnej publicznie),

4) stan i parametry pracy muszg by¢
monitorowane zdalnie ( przez karte zarzadzajgca)
Kazdy z zasilaczy musi realizowa¢ funkcje auto-
restart,

5) system zasilania musi pracowa¢ w sieci o
napieciu 230V/50Hz;

Chtodzenie:

1) szafa wyposazona w redundantne chtodzenie
(wentylatory) umozliwiajgce poprawng prace w
petni wyposazonej szafy,

iy,

/s
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2) szafa musi umozliwia¢ wymiane modutow
wentylatoréw w trakcie pracy;

2. Przetacznik HP  kompatybilny =z
posiadanym przez zamawiajacego modelem
HP 4208vl celem utworzenia stosu — 1 szt.

Producent sprzetu, ewentualnie model, nr
katalogowy (prosze podac):

Wymagania Zamawiajgcego

Oferta Wykonawcy (Tak/Nie, deklaracj

1) budowa modularna pozwalajgcej na instalacje
min. 192 porty gigabitowe,

2) moduty wymieniane na gorgco,

3) przetacznik obsadzony portami:

— minimum 20 portéw 10/100/1000BaseT oraz
minimum 4 porty 1000BASE-SX wraz z modutami
850nm MM,

4) modularny zasilacz, mozliwo$¢ zainstalowania
drugiego redundantnego modularnego zasilacza,

5) przepustowos$¢: 48 Mb/s,

6) wydajnos¢ przetaczania co najmniej 76,8 Gb/s,

7) minimum 2 wersje oprogramowania,

8) obstuga routingu statycznego (minimum 16
tras),

9) obstuga sieci VLAN |EEE 802.1Q i IEEE
802.1v. obstuga 4094 tagéw VLAN oraz minimum
256 jednoczesnych sieci VLAN,

10) wsparcie dla standardéw: |EEE 802.1s
Multiple Spanning Tree, IEEE 802.3ad Link
Aggregation Protocol (LACP), IEEE 802.1AB Link
Layer Discovery Protocol (LLDP), LLDP-MED
(Media Endpoint Discovery),

11) ochrona przed rekonfiguracjg struktury
topologii Spanning Tree (BPDU port protection),

12) wsparcie dla RMON, XRMON i sFlow,

13) mozliwo$¢ taczenia przetgcznikéw we
wspélnie zarzadzane klastry (minimum 16
przetacznikéw w klastrze),

14) obstuga Dynamic ARP protection,

15) ograniczanie dostepu do okreslonego portu
na podstawie adresu MAC,

16) ograniczenie dostepu do sieci okreslonym
adresom MAC (MAC address lockout),

17) mechanizmy zwigzane 2z zapewnieniem
jakosci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8
kolejek sprzetowych,

18) autentykacja uzytkownikéw w oparciu o:
802.1x, strone www oraz adres MAC

— mozliwo$¢ autentykacji wielu uzytkownikéw na
pojedynczym porcie,
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19) mozliwos¢ przechowywania wielu plikow
konfiguracyjnych,

20) obudowa maksymalnie 5U umozliwiajgca
instalacje w szafie 19",

3. Rozbudowa posiadanej przez
zamawiajacego macierzy Fujitsu Eternus
DX90 S2

Wymagania Zamawiajgcego

Oferta Wykonawcy (Tak/Nie, deklaracja)

Zamawiajgcy wymaga dostarczenia dodatkowego
(redundantnego) kontrolera dla posiadane;
macierzy Fujitsu Eternus DX90 S2:

— kontroler musi by¢ wyposazony w 4 interfejsy
iSCSI 10 GbE, kazdy interfejs wyposazony w
modut SFP+ LC MMF;

4. Urzadzenie firewall/VPN/UTM do
Sredniego oddziatu

Producent sprzetu, ewentualnie model, nr
katalogowy (prosze podac):

Wymagania Zamawiajgcego

Oferta Wykonawcy (Tak/Nie, deklaracja)

1) Firewall musi by¢ dostarczony jako
dedykowane urzgdzenie sieciowe o wysokosci 1
U

2) Urzadzenie musi byé wyposazone w co
najmniej 2 GB pamieci RAM, pamie¢ Flash 2 GB
oraz port konsoli. Urzgdzenie musi posiadac¢ slot
USB przeznaczony do podtgczenia dodatkowego
no$nika danych. Musi by¢ dostepna opcja
uruchomienia systemu operacyjnego firewalla z
nos$nika danych podigczonego ‘do slotu USB na
module kontrolnym;

3) System operacyjny firewalla musi posiadac
budowe modutowg (moduly muszg dziata¢ w
odseparowanych obszarach pamieci) i zapewniac
catkowita separacje ptaszczyzny kontrolnej od
ptaszczyzny przetwarzania ruchu uzytkownikéw,
m.in. modut routingu IP, odpowiedzialny za
ustalenie tras routingu i zarzadzanie urzadzenia
musi by¢ oddzielony od modutu przekazywania
pakietéw, odpowiedzialnego za przetgczanie
pakietow pomiedzy segmentami sieci
obstugiwanymi  przez  urzadzenie.  System
operacyjny firewalla musi $ledzi¢ stan ses;ji
uzytkownikéw (stateful processing), tworzy¢ i
zarzgdzac tablicg stanu sesji;

4) Urzadzenie musi by¢ wyposazone w nie mnigj
niz 16 wbudowanych interfejsow Ethernet
10/100/1000 (gotowych do uzycia bez
koniecznos$ci zakupu dodatkowych modutéw i
licencji);

5) Urzgdzenie musi by¢ wyposazone w minimum
4 sloty na dodatkowe karty z modutami
interfejséw. Urzadzenie musi obstugiwa¢ co
najmniej nastepujgce rodzaje kart z modutami
interfejsow: ADSL 2/2+, Serial, E1, Gigabit

Lt
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Ethernet (SFP);

6) Urzadzenie musi posiada¢ co najmniej dwa
porty wyposazone w moduty SFP w standardzie
1000BASE-LX;

7) Firewall musi realizowa¢ zadania Stateful
Firewall z mechanizmami ochrony przed atakami
DoS, wykonujgc kontrole na poziomie sieci oraz
aplikacji pomiedzy nie mniej niz 64 strefami
bezpieczenstwa z wydajnoscig nie mniejszg niz
600 Mb/s liczong dla ruchu IMIX. Firewall musi
przetworzy¢ nie mniej niz 200 000
pakietéw/sekunde (dla pakietéw 64-bajtowych).
Firewall musi obstuzy¢ nie mniej niz 128 000
rownolegtych sesji oraz zestawi¢ nie mniej niz
8000 nowych potgczen/sekunde;

8 Firewall musi zestawiaé zabezpieczone
kryptograficznie tunele VPN w oparciu o
standardy IPSec i IKE w konfiguracji site-to-site
oraz client-to-site. IPSec VPN musi by¢
realizowany sprzetowo. Firewall musi obstugiwac
nie mniej niz 1 000 réwnolegtych tuneli VPN oraz
ruch szyfrowany o przepustowos$ci nie mniej niz
300 Mb/s. Urzadzenie musi udostepniac¢
uzytkownikom wbudowanego klienta IPSec VPN
za posrednictwem strony www i umozliwia¢
podigczenie nim poprzez VPN dla minimum 25
jednoczesnych uzytkownikéw;

9) Polityka bezpieczenstwa systemu
zabezpieczen musi uwzgledniaé strefy
bezpieczenstwa, adresy IP klientéw i serwerdw,
protokoty i wustugi sieciowe, uzytkownikéw
aplikacji, reakcje zabezpieczern oraz metody
rejestrowania zdarzen. Firewall musi umozliwiac
zdefiniowanie nie mniej niz 4000 regut polityki
bezpieczenstwa,

10) Firewall musi mie¢ mozliwos¢ identyfikacji
aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wigcznie z aplikacjami
typu Peer-to-Peer i Instant Messaging).
Identyfikacja aplikacji musi odbywaC si¢ co
najmniej przez sygnatury i analize heurystyczng.
Firewall musi identyfikowa¢ nie mniej niz 900
roznych aplikacji, w szczegélnosci takich, ktére sg
tunelowane w protokotach HTTP i HTTPS - nie
mniej niz Skype, Gadu-Gadu, Facebook, Youtube.
Dostep uzytkownikéw do poszczegolinych aplikaciji
musi by¢ konfigurowany przy pomocy regut
fitrowania uwzgledniajgcych co najmniej adresy
IP oraz wyzej wymienione aplikacje. Kontrola
dostepu do dynamicznie identyfikowanych
aplikacji musi by¢ wykonywana z
przepustowoscig nie mniej niz 750 Mb/s dla ruchu
HTTP. Jesli do wykorzystania lub aktualizacji bazy
funkcji identyfikacji aplikacji wymagane jest
posiadanie licencji/subskrypcji — wymaga sig
dostarczenia niniejszej licencji/subskrypcji na
okres co najmniej 3 lat,

11) Urzadzenie zabezpieczen musi posiadac

wbudowany modut  kontroli antywirusowej
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sprawdzajgcy komunikacje zwigzang z pocztg
elektroniczng (SMTP, POP3, IMAP), FTP oraz
HTTP. Wigczenie kontroli antywirusowej nie moze
wymagac¢ instalowania dodatkowego serwera
przez uzytkownika. Kontrola antywirusowa musi
by¢ wspomagana sprzetowo i realizowana z
wydajnoscig nie mniejszg niz 80 Mb/s dla ruchu
HTTP. W celu optymalizacji dziatania baza
definicji wiruséw i ztosliwego oprogramowania nie
moze by¢ $ciggana lokalnie na urzadzenie -
poréwnywanie charakterystyki badanego ruchu z
wzorcami wiruséw musi odbywaé sie w serwisie
udostepnionym po stronie producenta (,w
chmurze”). Jesli do wykorzystania lub aktualizacji
bazy funkcji kontroli antywirusowej wymagane jest
posiadanie licencji/subskrybcji — nie wymaga sie
dostarczenia niniejszej licencji/subskrybcji na
obecnym etapie,

12) Urzadzenie zabezpieczen musi posiadac
wbudowany modut kontroli  antyspamowej
dziatajgcy w oparciu o mechanizm blacklist.
Wigczenie kontroli antyspamowej nie moze
wymaga¢ dodatkowego serwera. Jesli do
wykorzystania lub aktualizacji bazy funkcji kontroli
antyspamowej wymagane jest posiadanie
licencji/subskrybcji — nie wymaga sie dostarczenia
niniejszej licencji/subskrybcji na obecnym etapie,

13) Urzadzenie zabezpieczen musi posiadac
wbudowany modut filtrowania stron WWW w
zaleznosci od kategorii tresci stron. Wigczenie
filtrowania stron WWW nie moze wymagac
dodatkowego serwera. Jesli do wykorzystania lub
aktualizacji bazy funkcji filtrowania stron WWW
wymagane jest posiadanie licencji/subskrybcji —
nie wymaga sie dostarczenia niniejszej
licencji/subskrybcji na obecnym etapie.

14) Urzadzenie zabezpieczen musi posiadaé
funkcje filtrowania zawartosci ruchu HTTP, FTP i
protokotéw poczty elektronicznej (SMTP, POP3,
IMAP) w celu blokowania potencjalnie
szkodliwych obiektow. Urzadzenie musi filtrowac
ruch na podstawie kryteribw obejmujgcych co
najmniej: typy MIME, rozszerzenia plikdw,
elementy ActiveX, Java i cookies,

15) Urzadzenie musi obstugiwa¢ protokoty
dynamicznego rutingu: RIP, OSPF oraz BGP.
Urzadzenie musi umozliwiaé skonfigurowanie nie
mniej niz 64 wirtualnych ruteréw,

16) Urzadzenie musi posiadaé mozliwosé
uruchomienia funkcji MPLS z sygnalizacjg LDP i
RSVP w zakresie VPLS i L3 VPN,

17) Urzadzenie musi obstugiwaé co najmniej 2000
sieci VLAN z tagowaniem 802.1Q. W celu
zapobiegania zapetlania sie ruchu w warstwie
drugiej, firewall musi obstugiwaé protokoty
Spanning Tree (802.1D), Rapid STP (802.1W)
oraz Multiple STP (802.1S). Urzadzenie musi
obstugiwa¢ protokét LACP w celu agregowania
fizycznych potaczen Ethernet,
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18) Urzgdzenie musi posiada¢ mechanizmy
priorytetyzowania i  zarzgdzania  ruchem
sieciowym QoS - wygtadzanie (shaping) oraz
obcinanie (policing) ruchu. Mapowanie ruchu do
kolejek wyjsciowych musi odbywa¢ si¢ na
podstawie DSCP, IP ToS, 802.1p, oraz
parametréw z nagtéwkéw TCP i UDP. Urzgdzenie
musi posiada¢ tworzenia osobnych kolejek dla
roznych klas ruchu. Urzadzenie musi posiadac
zaimplementowany mechanizm WRED w celu
przeciwdziatania wystepowaniu przecigzen w
kolejkach,

19) Firewall musi posiada¢ mozliwos¢ pracy w
konfiguracji odpornej na awarie dla urzgdzen
zabezpieczen. Urzadzenia zabezpieczen w
klastrze muszg funkcjonowa¢ w trybie Active-
Passive z synchronizacjg konfiguracji i tablicy
stanu sesji. Przetgczenie pomiedzy urzgadzeniami
w klastrze HA musi sie odbywaé przezroczyscie
dla sesji ruchu uzytkownikéw. Mechanizm
ochrony przed awariami musi monitorowac i
wykrywaé uszkodzenia elementéw sprzetowych i
programowych systemu zabezpieczen oraz tgczy
sieciowych,

20) Zarzadzanie urzgdzeniem musi odbywac sie
za pomocg graficznej konsoli Web GUI oraz z
wiersza linii polecen (CLI) poprzez port
szeregowy oraz protokoly telnet i SSH. Firewall
musi posiadaé mozliwos¢ zarzadzania i
monitorowania przez centralny system
zarzgdzania i monitorowania pochodzgcy od tego
samego producenta;

21) Administratorzy muszga mie¢ do dyspozycji
mechanizm szybkiego odtwarzania systemu i
przywracania konfiguracji. W urzadzeniu musi by¢
przechowywanych nie mniej niz 5 poprzednich,
kompletnych konfiguraciji;

22) Pomoc techniczna $wiadczona w jezyku
polskim. Szkolenia z produktu dostgpne na
terenie RP , w jezyku polskim;

23) Wraz z urzadzeniem wymagane jest
dostarczenie opieki technicznej waznej
przynajmniej przez okres 3 lat. Opieka powinna
zawiera¢ wsparcie techniczne $wiadczone
telefonicznie oraz pocztg elektroniczng przez
producenta, wymiane uszkodzonego sprzetu,
dostep do nowych wersji oprogramowania, a
takze dostep do baz wiedzy, przewodnikow
konfiguracyjnych i narzedzi diagnostycznych;

Pozostate wymagania zamawiajgcego

Oferta Wykonawcy (Tak/Nie, deklaracja)

1) serwery, obudowy, szafa, przetgcznik oraz
pozostate elementy konfiguracji muszg byc
fabrycznie nowe i pochodzi¢ z oficjainego kanatu
dystrybucyjnego w Polsce - wymagane
os$wiadczenie producenta  /autoryzowanego
dystrybutora, ze oferowany do przetargu sprzet
spetnia ten wymog;
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2) elementy, z ktérych zbudowane sg serwery
muszg by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane (wymagane
oswiadczenie producenta  /autoryzowanego
dystrybutora dotgczone do oferty) oraz muszg by¢
objete gwarancjg producenta, potwierdzong przez
oryginalne karty gwarancyjne;

3) ogdlnopolska, telefoniczna infolinia/linia
techniczna producenta serwerdw, (ogélnopolski
numer o zredukowanej odptatnosci 0-800/0-801,
w ofercie nalezy poda¢ nr telefonu) w czasie
obowigzywania  gwarancji na  sprzet i
umozliwiajgca po podaniu numeru seryjnego
urzadzenia weryfikacje: konfiguracji sprzetowej
serwera, w tym model i typ dyskéw twardych,
procesora, ilo§¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji

4) mozliwos¢ aktualizacji i pobrania sterownikéw
do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci
Internet za  poSrednictwem  strony www
producenta serweréw;

5) w momencie dostawy sprzetu wykonawca
dostarczy  oryginalne  karty = gwarancyjne,
instrukcje obstugi w jezyku polskim /angielskim
oraz dokumenty wystawione przez producenta lub
autoryzowanego dystrybutora poswiadczajgce
date  produkcji sprzetu oraz zakup w
autoryzowanym kanale;

Gwarancja i serwis:

1) nie mniej niz 3 lata gwarancji producenta, w
miejscu instalacji, naprawa na nastepny dzien
roboczy od zgtoszenia awarii;

2) dostepno$s¢ czesci zamiennych przez co
najmniej 5 lat od momentu zakupu serwera
(o$wiadczenie producenta);

5. Projekt techniczny zakresu prac z wdrozeniem

Wymagania Zamawiajgcego

Oferta Wykonawcy (Tak/Nie, deklaracja)

Projektu techniczny musi obejmowaé swoim
zakresem minimum:

1) Schemat montazu urzadzen w szafach,
2) Schemat potgczen fizycznych sieci Ethernet,

3) Podziat przestrzeni na macierzy dyskowej (na
podstawie wymagan i konsultacji
przeprowadzonych ze stuzbami informatycznymi
zamawiajgcego),

4) Konfiguracje srodowiska sieciowego w ramach
dostarczonych przetgcznikéw farmy serwerdw jak
i przetacznika rdzeniowego,

5) Zabezpieczenie $rodowiska na poziomie
access-list,

11
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6) Propozycje testow akceptacyjnych;

Wdrozenie obejmowa¢ bedzie minimum:

1) wykonanie montazy dostarczonych urzgdzen w
szafie rack,

2) wykonanie potgczenia infrastruktury obecnej i
nowo wdrazanej,

3) konfiguracje = dostarczonego  przetgcznika
Ethernet HP 4208vl oraz posiadanego przez
zamawiajgcego HP 4208vl - stos, vlany, ACL,

4) konfiguracje rozwigzania Blade — przetgczniki
Ethernet, moduty zarzadzajgce, serwery,

5) konfiguracje sieci SAN iSCSI,
6) konfiguracje macierzy dyskowej,
7) testy poprawnosci dziatania Srodowiska,;

Dokumentacja powykonawcza dotyczacg
zrealizowanych przez wykonawce dziatan winna

obejmowac:
1) opis wykonanych prac,

2) schematy potgczen fizycznych i logicznych,
3) konfiguracje oprogramowania i urzgdzen,

Dokumentacja winna by¢ przekazana
zamawiajgcemu w formie elektronicznej.

Serwis gwarancyjny przedmiotu zamowienia
bedzie realizowany przez (prosze wpisaé w
kolumnie obok)

Nazwa firmy, adres, tel./fax oraz adres e-

Miejscowos¢ idata: ........ccoeeviiiiiiiiiiiiie.

Imiona i nazwiska os6b uprawnionych do
reprezentowania wykonawcy

Czytelne podpisy oséb uprawnionych do
reprezentowania wykonawcy

Cv/lééyfc;/.l\

.



