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Zatacznik nr 1 do umowy nr.......

UMOWA POWIERZENIA PRZETWARZANIA DANYCH 0SOBOWYCH (DALEJ: ,,UMmowA”)

zawarta w [...], dnia [...] . pomiedzy:

Instytutem Niskich Temperatur i Badan Strukturalnych im. Wiodzimierza Trzebiatowskiego
Polskiej Akademii Nauk z siedzibg we Wroctawiu, Kod 50-422, ul. Okdlna 2, NIP: 8960007258,
REGON: 000326109, RIN-111-11/98, reprezentowanym przez:

Mgr inz. Mariusza Pypke — Z-ce Dyrektora ds. Administracyjno-Technicznych, dziatajgcego na
podstawie Petnomocnictwa Dyrektora Instytutu z dnia 4 stycznia 2021 r.,

w dalszej czesci niniejszej umowy zwany ,,Administratorem”,
a

[...] z siedzibg w [...], adres: ul. [...], wpisana do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego dla [...] w [...], [...] Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numer
KRS [...], NIP [...], o kapitale zaktadowym w wysokosci: [...] ztotych, reprezentowana przez: [...]

w dalszej czesci niniejszej umowy zwana ,,Podmiotem przetwarzajgcym”,

dalej tacznie zwanymi ,, Stronami".

Strony niniejszym postanawiajg, co nastepuje:

1. Administrator oswiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4
pkt 7 Ogdlnego Rozporzadzenia o Ochronie Danych 2016/679/WE, zwanego dalej ,,RODO”,
a powierzonych do przetwarzania na podstawie Umowy.

2. Na podstawie art. 28 ust. 3 RODO Administrator powierza Podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych w zakresie i celu okreslonym w Umowie, a Podmiot
przetwarzajgcy zobowigzuje sie przetwarzac¢ te dane w sposdb zapewniajgcy spetnienie
wymogow okreslonych w RODO, jak réwniez w innych przepisach majgcych zastosowanie
do przetwarzania powierzonych danych i obowigzujgcych w trakcie realizacji Umowy.
Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie wystgpienia i wadze zagrozenia Podmiot przetwarzajacy wdraza
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odpowiednie $rodki techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa
odpowiadajacy temu ryzyku.

Przedmiotem przetwarzania sg dane osobowe w zakresie imienia i nazwiska, adresu-email
0s0b uczestniczacych w projekcie, o ktdrym mowa w pkt 4 niniejszej Umowy, ktére mozna
zakwalifikowa¢ jako dane zwykfe. Niniejsza Umowa reguluje wzajemne uprawnienia i
obowigzki Stron w zakresie przetwarzania danych osobowych, w celu realizacji
postanowien umowy z dnia ... ... , zawartej pomiedzy Administratorem, a Podmiotem
przetwarzajgcym (dalej ,,Umowa gtéwna”).

Celem przetwarzania danych przez Podmiot przetwarzajacy jest prowadzenie zaje¢ w
INTiBS PAN we Woroctawiu dla Studium Doktoranckiego, w tym petnienie funkcji
prowadzgcego ¢wiczenia w projekcie pt. ,Multidyscyplinarne studia doktoranckie —
nanotechnologia w biomedycynie”, a w szczegélnosci realizacja obowigzkéw wynikajgcych
z tredci § 2 Umowy gtéwnej.

Strony zgodnie oswiadczajg, ze dane osobowe bedg przetwarzane tylko na terenie
Europejskiego Obszaru Gospodarczego (EOG).

Kategoria oséb, ktorych dotyczg dane powierzane do przetwarzania, obejmuje dane
uczestnikéw, projektu, o ktérym mowa w pkt 4 niniejszej Umowy.

Powierzone do przetwarzania dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy w sposéb niezautomatyzowany, w formie papierowej i elektronicznej.

Powierzone do przetwarzania dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy przez okres trwania Umowy gtéwnej.

Podmiot przetwarzajgcy zobowigzuje sie do:

a) wykorzystania powierzonych przez Administratora danych osobowych wytgcznie
w zakresie i celach okreslonych w niniejszej Umowie, na udokumentowane polecenie
Administratora, chyba Zze obowigzek przetwarzania w inny sposéb naktadajg na
Podmiot przetwarzajgcy przepisy prawa;

b) poinformowania Administratora, przed rozpoczeciem przetwarzania, o obowigzku
prawnym skutkujgcym koniecznoscig przetwarzania danych osobowych inaczej niz na
udokumentowane polecenie Administratora — co dotyczy tez przekazywania danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej, chyba ze przepisy
prawa zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny;

c) niewykonywania zadnych czynnosci zwigzanych z dalszym przekazywaniem danych
osobowych nieuregulowanych w Umowie, a w szczegdlnosci do niekorzystania przy
przetwarzaniu powierzonych danych z ustug innego podmiotu bez uprzedniej pisemnej
zgody Administratora oraz zawarcia z takim podmiotem umowy na warunkach
analogicznych jak warunki niniejszej Umowy;

d) zobowigzania o0séb upowaznionych do przetwarzania danych osobowych do
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13.

14.

15.

zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia;

e) wdrozenia wymaganych przepisami prawa $rodkéw technicznych i organizacyjnych,
zapewniajgcych stopien bezpieczenstwa powierzonych do przetwarzania danych
osobowych odpowiadajgcy ryzyku naruszenia praw i wolnosci oséb fizycznych
w szczegdlnosci poprzez zastosowania urzadzen zapewniajgcych pseudonimizacje
i szyfrowanie danych osobowych;

f) pomagania Administratorowi w wywigzywaniu sie z jego obowigzkéw zwigzanych
z przetwarzaniem powierzonych do przetwarzania danych osobowych;

g) niezwlocznego zwrdcenia Administratorowi danych osobowych po rozwigzaniu,
wypowiedzeniu lub wygasnieciu Umowy oraz usuniecia tych danych oraz ich kopii ze
wszelkich elektronicznych nosnikéw danych, na ktérych zostaty one utrwalone przez
Podmiot przetwarzajacy dla realizacji celow okreslonych w ust. 4 Umowy, chyba, ze
przepisy prawa nakazujg przechowywanie tych danych;

h) wdrozenia wymaganych przepisami prawa $rodkédw zapewniajgcych poufnosé,
integralnos¢, dostepnos¢ danych osobowych i odpornos$é systemoéw wykorzystanych
do ich przetwarzania;

i) regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczeAstwo przetwarzania danych
osobowych.

Prawidtowe usuniecie danych osobowych, o ktérym mowa w ust. 9 lit. g Umowy zostanie
potwierdzone pisemnym protokotem podpisanym przez przedstawicieli Podmiotu
przetwarzajacego.

Podmiot przetwarzajgcy zobowigzuje sie zawiadomi¢ Administratora niezwtocznie (nie
pdzniej niz w ciggu 7 dni) o:
a) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych

wiasciwemu organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepisow
prawa,

b) kazdym Zzgdaniu otrzymanym bezposrednio od osoby, ktorej dane przetwarza,
w zakresie przetwarzania dotyczacej jej danych osobowych, powstrzymujac sie
jednoczesnie od odpowiedzi na zgdanie, chyba, ze zostanie do tego upowazniony
przez Administratora.

W przypadku zdarzenia zagrazajgcego bezpieczenstwu powierzonych danych, tj. zdarzenia,
jak réwniez podejrzenia wystgpienia zdarzenia, w szczegdlnosci w postaci kradziezy,
nieuprawnionego dostepu, wykorzystania, ujawnienia, utraty, uszkodzenia lub zniszczenia
powierzonych danych osobowych Ilub jakiegokolwiek innego niewtasciwego lub
bezprawnego przetwarzania powierzonych danych osobowych, Podmiot przetwarzajacy
jest zobowigzany:
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16.

17.

18.

19.

a) niezwtocznie po powzieciu wiadomosci o takim zdarzeniu, jednak w kazdym
przypadku nie pdzniej niz w ciggu 24 godzin od powziecia takiej wiadomosci,
poinformowac Administratora o takim zdarzeniu oraz zapewni¢ pomoc i przekazaé
wszelkie dalsze informacje dotyczgce tego zdarzenia;

b) ustali¢ przyczyne zdarzenia;

c) podjac¢ niezwtocznie wszelkie czynnosci majgce na celu usuniecie negatywnych
skutkdw zdarzenia i zabezpieczenie danych osobowych w sposdb nalezyty przed
dalszymi takimi zdarzeniami;

d) zebra¢ wszystkie mozliwe dane i dokumenty, ktére mogg pomdc w ustaleniu
okolicznosci wystgpienia zdarzenia i przeciwdziataniu podobnym zdarzeniom
w przysztosci i w tym celu wspdétpracowac z Administratorem na kazdym etapie
wyjasniania sprawy,

Podmiot przetwarzajacy jest odpowiedzialny wobec Administratora z tytutu niewykonania
lub nienalezytego wykonania postanowien Umowy. W przypadku, gdy wskutek naruszenia
przez Podmiot przetwarzajgcy postanowien niniejszej umowy Administrator zostanie
obcigzony karami pienieznymi, w tym roszczeniami odszkodowawczymi, wymierzonymi na
rzecz Administratorowi, o0sdb reprezentujgcych Administratora lub pracownikdéw
Administratora z powyzszego tytutu, Podmiot przetwarzajgcy zobowigzuje sie do zaptaty
kwoty réwnej wartosci uiszczonej kary.

Strony zobowigzujg sie do szczegdlnej starannosci w wykonaniu Umowy, w tym Podmiot
przetwarzajgcy zobowigzuje sie do skrupulatnego i doktadnego zapoznania osdb biorgcych
udziat przy przetwarzaniu danych osobowych powierzonych na podstawie Umowy
z przepisami GDPR oraz zobowigzania tych oséb do ztozenia podpisu pod oswiadczeniem
0 zapoznaniu sie z RODO lub instrukcjg przetwarzania danych udostepniong przez
Administratora.

Administrator ma prawo do przeprowadzania kontroli zastosowanych przez Podmiot
przetwarzajgcy sposoboéw ochrony powierzonych danych osobowych. Podmiot
przetwarzajgcy ma obowigzek umozliwienia Administratorowi przeprowadzenia takiej
kontroli niezwtocznie po wezwaniu. Jezeli zdaniem Podmiotu powierzajgcego polecenie
wydane mu w zwigzku z realizacjg przez Administratora prawa do kontroli stanowi
naruszenie przepisow o ochronie danych, Podmiot przetwarzajgcym niezwtocznie
informuje o tym Administratora.

Podmiot przetwarzajgcy zobowigzuje sie zaja¢ niezwtocznie i wtasciwie kazdym pytaniem
Administratora dotyczgcym przetwarzania powierzonych mu na podstawie Umowy danych
osobowych, w szczegdlnosci tych dotyczacych organizacji ochrony danych osobowych
u Podmiotu przetwarzajgcego oraz zwigzanych z zgdaniem osoby, ktdrej dane dotyczg,
w zakresie wykonywania jej praw okreslonych w przepisach o ochronie danych osobowych.
W tym celu Podmiot przetwarzajgcy wdrozy odpowiednie srodki techniczne i organizacyjne
umozliwiajgce sprawne udzielenie Administratorowi zgdanych informacji.
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21.

22.

23.

24,

25.

26.

27.

28.

29.

Odpowiedzi na pytanie, o ktérym mowa w ust. 17 powyzej, Podmiot przetwarzajacy udzieli
niezwfocznie, nie pdzniej niz w terminie 7 dni roboczych od dnia otrzymania wniosku.

Administrator upowaznia Podmiot przetwarzajacy do przetwarzania danych osobowych
w zakresie i celu okreslonym w Umowie, a takze do udzielenia dalszych upowaznien do
przetwarzania danych osobom wspodtpracujgcym z Podmiotem przetwarzajgcym na
podstawie umowy o prace lub umowy cywilnoprawnej, ktére majg dostep do
przetwarzanych danych osobowych.

Strony zgodnie postanawiajg, ze w przypadku przesytania danych osobowych, dane te beda
zabezpieczone podczas transmisji przez sie¢ publiczng za pomocg kryptograficznych
srodkéw ochrony danych osobowych.

W przypadku gdy Administrator uzna to za konieczne celem zapewnienia nalezytej
najwyzszej ochrony danych osobowych oséb ktérych one dotyczg, Podmiot przetwarzajgcy
zobowigzany jest pomdc Administratorowi w realizowaniu obowigzkéw wynikajgcych
z powszechnie obowigzujgcych przepiséw prawa w szczegdlnosci zawiadamianiu osoby,
ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, ocenie skutkéw dla
ochrony danych i uprzednich konsultacjach oraz zapewnieniu bezpieczenistwa danych
osobowych.

Administrator ma prawo wypowiedzie¢ Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:

a) wykorzystat dane osobowe w sposdb niezgodny z Umowa,

a) powierzyt wykonanie przedmiotu Umowy osobie trzeciej bez zgody Administratora,

a) nie zaprzestanie niewtasciwego przetwarzania danych osobowych.

Strony zobowigzujg sie, ze podczas realizacji Umowy bedg ze sobg Scisle wspdtpracowa,
informujgc sie wzajemnie o wszystkich okolicznosciach majacych lub moggcych miec
wptyw na wykonanie Umowy.

Administrator nie jest odpowiedzialny za zobowigzania Podmiotu przetwarzajgcego wobec
0s0b trzecich nieprzewidzianych Umowa ani za zobowigzania Podmiotu przetwarzajgcego
wobec oséb, ktére ten upowaznit do przetwarzania danych.

Ze strony Administratora osobami do kontaktow w sprawie realizacji Umowy s3:
a) p. Rafat Wiglusz, adres poczty elektronicznej: rwiglusz@intibs.pl,

b) p.Jakub Wachowiak, adres poczty elektronicznej: IOD@intibs.pl.

Ze strony Podmiotu przetwarzajgcego osobami do kontaktéw w sprawie realizacji Umowy
sq:
) I « adres poczty elektronicznej: .....ccocovvevevvevvrvevecrine e

b) P.reiienn, adres poczty elektronicznej: ......cveveevvevvineirecrreeennens

Zmiana danych dotyczacych oséb do kontaktu, wskazanych w ust. 27 i 28 nie jest
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30.

31.

32.

33.

traktowana jako zmiana warunkéw Umowy.

Podmiot przetwarzajgcy zobowigzany jest do niezwlocznego poinformowania
Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie powszechnie
obowigzujgcych przepisdw prawa krajowego oraz unijnego w tym w zakresie w jakim
regulujg one zasady ochrony danych osobowych.

Wszelkie zmiany niniejszej Umowy wymagajg dochowania formy pisemnej pod rygorem
niewaznosci.
Niniejsza Umowa zastepuje w catosci postanowienia, ustne lub pisemne, w przedmiocie

powierzenia przetwarzania danych osobowych uregulowanego niniejsza umowag, o ile
zostaty w przesztosci przyjete przez Strony.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron Umowy.

Administrator Podmiot przetwarzajacy
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